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Komunikace

I~
. Ctirad .
Ml , M
Alice 8 Bob

m Alice = odesilatel (napt. léka¥)
= Bob = pfijemce (nap¥. laborator)
m Ctirad = dto¢nik (neopravnéné osoba)

Otazky:
m Jak zabranit Ctiradovi Cist zpravu?
m Jak zajistit, ze zprava nebyla zménéna?

m Jak ovéfit, kdo zpravu odeslal?
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Co znamena ,,bezpecna komunikace“?

m Davérnost (confidentiality)
— nikdo nepovolany nemize ¢ist zpravu
m Integrita (integrity)
— zprava nebyla béhem prenosu zménéna
m Autenticita (authenticity)
— vime, kdo zpravu odeslal
m Nepopiratelnost (non-repudiation)
— odesilatel nemiiZze poprit odeslani zpravy

m pfenos zdravotnickych dat (Iéka¥ <+ laboratof)
m ukladani dat pacientli v databazich
m zabezpedeni komunikace (HTTPS)

Priklad:
m laboratorni vysledek je zasifrovan pred odeslanim

B pouze opravnény prijemce ho mize precist
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Steganografie

Steganografie — ukryti existence zpravy

cilem je, aby si Gto¢nik nevsiml, Ze komunikace probiha
Neni totéz jako Sifrovanil

— Sifrovani: zprava je vidét, ale neni Citelna

— steganografie: zprava neni vidét

Priklady:

— neviditelny inkoust

— digitaIni steganografie — skryti dat v obraze (nap¥. v pixelech)
m Poznamka:

— v praxi se Casto kombinuje se Sifrovanim

Co oti nevidi,
to srdce neboli.
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Koédovani
m Kodovani — prevod informace do jiné reprezentace
m Priklady:

— abeceda (text — znaky)

AHOJ
— Morseova abeceda

— Semaforova abeceda

AAT T

— Braillovo pismo

®eOC 60O €O Oe
OO0 e®@ Ce o0
OO0 OO0 @O OO0

— Kédovani pro pocitaée — ASCII, UTF8

m Vlastnosti
— bezpeény (bezpelnéjsi nez Sifry)

Vv
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Priklad
Priklad

Dekédujte zpravu psanou pomoci Braillova pisma.

00 00 00 60 0000 60 00 00 0000 00 00O
oloN JoN Jonolelmel Neol N JoNoloueioN Jon Joa 1 N I J
CO 00 OO0 OO 00O 000 0 0O e0 @0 @0

ocoe
000



Sifrovani

Holy text — pdvodni (¢itelnd) zprava
Sifrovany text — nelitelna zprava bez klice
Klic — tajna informace ¥idici Sifrovani

Sifra = algoritmus, ktery prevadi holy text na Sifrovany

Cil:
m zajistit diivérnost informace

Historické principy
m substituce — zdména znakd
m transpozice — zména poradi znakl

Poznamka:
i

m moderni Sifry jsou matematicky mnohem slozitéjs
Priklad
Jaky je rozdil mezi kédovanim a Sifrovanim?
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Kédovani vs. sifrovani

m Koédovani

— cilem je reprezentace dat
— priklad: UTF-8, Morseovka

m Sifrovani
— cilem je utajeni informace
— pouziva kli¢
— bez kli¢e neni zprava Citelna
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Déleni sifer

m Symetrické Sifry:
— k rozsifrovani se poziva symetrickd operace k operaci zasifrovani (pouzivaji stejny kli¢)
Alice a Bob si soukromé domluvi kli¢
— Alice timto klicem zpravu zasifruje, Bob ji pomoci stejného klice desifruje
— nizké vypocetni naro¢nost
je potreba sdilet kli¢

m Asymetrické Sifry:
— pouzivaji se dva kli¢e — jeden pro Sifrovani, druhy pro desifrovani
— Alice pozada Boba o Sifrovaci kli¢, tim zasifruje zpravu a odesle ji
— Bob desifrovacim kli¢em zpravu desifruje
— znalost Sifrovaciho kli¢e neumoziuje desifrovat zpravu, je mozné ho predat Alici vefejné
(verejny klic)
— desifrovaci kli¢ je tajny (soukromy klic)
— vySSi vypocetni naro¢nost
m Casto se pouZivaji sou¢asné — asymetrické $ifrovani pro vyménu klice pro symetrické
(HTTPS, e-mailova korespondence)
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Védy o Sifrach

m Kryptografie:
— Sifrovaci postupy
— to, co délaji Alice a Bob
— pfima spojitost s matematikou
m Kryptoanalyza:
— to, co déla Ctirad
— ma k dispozici zasifrovany text a snazi se ho rozsifrovat
— na rozdil od Boba nema kli¢, jak text rozsifrovat
— neexaktni — frekvence pismen v textu, uhadnuti slova
m Kryptologie:
— spojeni kryptoanalyzy a kryptografie
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Transpozicni Sifry

m méni pouze poradi pismen (znaky ziistavaji stejné, jen se preskupuji)

m vétSina je zaloZena na geometrickém postupu

KDO SPI JAKO BY JEDL

Kdos Pij Akoby Je dI

KkDoObSyPjleJdAl
LDEJ YBOK AJIP SODK

KOPJKBJD
DS ITAOYEL

KPKJ DSIA OYEL OJBD

K

DSIAOYEL

o)

P

J

K

B

J

D
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Transpozicni Sifry

m stejnd zprava mize mit vice riznych usporadani

m kli¢em je zpiisob preskupeni (napf. mtizka)
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Kryptoanalyza

m Hruba sila — vyzkouSime vSechny moZnosti

Priklad

Kolik existuje rtiznych moznosti pro zpravu délky m znaki?

Problém:
m pocet moznosti rychle roste

m i pro kratké zpravy je vypocet narocny

Poznamka:

m u modernich Sifer je hruba sila prakticky nemozna
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Transpozicni Sifry dle klice

m Kli¢: urCuje poradi sloupcli
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Kryptoanalyza

SOKDAJPIYBKOLDJE

m nezname délku klice

m zprava ma délku 16 znakl = kli¢ mize mit délku 2, 4 nebo 8

m prepiSeme zpravu do n sloupci

m analyzujeme jednotlivé radky

m Pozorovani:

— v Ceském jazyce tvofi samohlasky cca 40% znaki
— nespravné usporadani tuto vlastnost porusi

® vyuZzijeme znalost jazyka (digramy, trigramy)
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Ve

Proc tyto Sifry dnes nepouzivame?

m zachovavaji statistické vlastnosti jazyka
m Ize je prolomit analyzou textu

m malé mnozstvi moznych klicl

Dusledek:

B nejsou bezpecné pro citliva data

Priklad:
m zdravotnickd dokumentace musi byt chranéna moderni kryptografii
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Grafické Sifry

1,1,1,2,1,2,1,2,2,1

1,1,1,111,1,1,1, 1,1

3,1,3,1,1, 1,1

1,11,111,1,1,1, 1,1

1,1,1,1,1,1,1, 1,2, 1

o |_ 1.11.15.2] | 1,11, 152] 12
HEN — | 2.2, 3,11, [5.1] —I 3.2] T 3.1, [5.1]
Priklad

Jak asi funguje nasledujici graficka Sifra?
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Substitucni Sifry

m jednotlivd pismena nahrazuje jinymi pismeny, ¢i znaky

m poradi znak( zistava zachovano

m originalni text, SIFROVANY TEXT
abcdefghijk I mn o p g or s t u

“01234567891011 12 13 14 15 16 17 18 19 20

m Obracena abeceda 25 — x
abcdefghijklmnop
ZYXWVUTSRQPONMLK

qrs tuvwxyz
JIHGFEDCBA
co nejde silou jde rozumem

XL MVQWYV HROLF QWV ILAFNVN

m Linearni transformace (ax 4+ b)mod26, a nesoudélné s 26
3x+5
abcdefghijklmnopgrstuvwxyz
FILORUXADGIJLPSVYBEHKNQTWZC

N
(6]

122232
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Vlastnosti substitucnich Sifer

m zachovavaji strukturu textu

m zachovavaji frekvenci pismen

Dausledek:

m Ize je prolomit pomoci statistické analyzy

Priklad:
m v Cedtiné se Casto vyskytuje ,,E, A", ,O"

m nejCastéjsi znak v Siffe bude pravdépodobné , E“
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Kryptoanalyza substitucnich Sifer

m Frekvencni analyza

— analyzujeme Cetnost znakil
— porovnavame s prirozenym jazykem

m Digramy a trigramy
— napr. ,ch", ,st", ,pr"
— pomahaji rekonstruovat text

m Zavér:
— substitu¢ni Sifry nejsou bezpecné
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Césarova Sifra

m Substituéni Sifra
m Kazdy znak abecedy posune o urcity pocet mist v abecedé (pocet mist = kli¢)

m Napt. proposuno 2:a —c, b —d, ...
abcdefghijkImnopgrstuvwxyz
CDEFGHIJKLMNOPQRSTUVWXYZAB

m PGJCBGLHNKPVWFQBKVC

Priklad

Jak miZeme tuto Sifru zapsat matematicky?
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Kryptoanalyza

Priklad

Kolik je moznych zakdédovani zpravy?

Priklad
Pomoci metody hrubé sily desifrujte zpravu:

ATCDRWHTCTYSGXKHTSGT
Naznacte, jak byste Fesili tuto Glohu algoritmicky.
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Vigeneérova Sifra

m Substituéni Sifra, zalozena na Césarové

m Pro kédovani se pouziva kli¢ — slovo

m kazdé pismeno se Sifruje jinym posunem

m Princip:

— kli¢ opakujeme pod zpravu

— kazdy znak Sifrujeme podle odpovidajiciho pismene klice
abcdefghijklImnopgrstuvwxyz
alABCDEFGH I JKLMNOPQRSTUVWXYZ
b BCDEFGH I JKLMNOPQRSTUVWXYZA

.cCDEFGHI JKLMNOPQRSTUVWXYZAB
dDEFGHI JKLMNOPQRSTUVWXY ZABC
elEFGHI JKLMNOPQRSTUVWXYZABCD
fIFGHI JKLMNOPQRSTUVWXY ZABCDE
glGHI JKLMNOPQRSTUVWXY ZABCDETF

m Kli¢ = "abc", zprava = "ahoj"— "AIQJ"
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Priklad

Priklad

Vv
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Proc je Vigenérova Sifra lepsi?

m nepouziva jeden posun (jako César)

m pouziva vice rliznych posuni

Dasledek:
m frekvence pismen se ,rozbije"
m jednoducha frekvencni analyza nefunguje

m dlouho povaZovana za ,,neprolomitelnou’
m Ve skutecnosti:

— zAavisi na délce klice
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Shrnuti klasickych Sifer

m transpozi¢ni Sifry — méni poradi znaki

m substitucni Sifry — méni znaky
m Spolecny problém:

— zachovavaji statistické vlastnosti jazyka
— lze je prolomit analyzou textu

m Disledek:
— nejsou vhodné pro ochranu citlivych dat
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Problém klasickych sifer

m vSechny klasické Sifry jsme dokézali prolomit
m vyuzivaji vlastnosti pfirozeného jazyka

m maji maly prostor klich

Otazka:
m Jak navrhnout Sifru, kterou nelze prolomit?
Reseni:

m matematika + vypocetni sloZitost
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Moderni kryptografie

m zalozend na matematice
m bezpecnost neni zalozena na utajeni algoritmu

m ale na tajnosti klice

Princip:
m algoritmus je vefejny

m bezpecnost zajistuje kli¢

Kerckhoffsav princip:

m systém musi byt bezpecny, i kdyZz Gto¢nik zna algoritmus
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Symetrické Sifry

m jeden kli¢ pro Sifrovani i desifrovani

m velmi rychlé

Priklad:
m AES (Advanced Encryption Standard)

Pouziti:
m Sifrovani diskd
m databaze pacienti

m prenos velkych dat

Problém:

m jak bezpecné sdilet kli¢?
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AES - zakladni princip

m symetrickd blokova Sifra

m standard pro moderni Sifrovani

Vlastnosti:
m pracuje s bloky o velikosti 128 bit(
m pouziva klice délky 128, 192 nebo 256 bitl

= provadi opakované transformace (tzv. kola)

Myslenka:

m data se postupné ,zamichaji" a , prepocitaji*
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Jak funguje AES

m vstup: blok dat (128 biti)

m vystup: zasifrovany blok

Kazdé kolo obsahuje:

m SubBytes — nahrazeni hodnot (substituce)
m ShiftRows — posun fadki

m MixColumns — promichani dat

m AddRoundKey — pridani kli¢e

Pocet kol:
m 10 (pro 128bitovy kli¢)

30/44



AES — maly ilustracni priklad

Zjednoduseni:
m misto 128 bitd pouzijeme 4 &isla (2 x 2 matice)
m hodnoty 0-9 (misto 0-255)

Vstup:

1. SubBytes (nahrazeni):
1 2 . 4 7
3 4 2 5

(pouZijeme jednoduchou tabulku nahrazenf)
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AES — maly ilustracni priklad

2. ShiftRows (posun fadkii):
m kazdy radek se posune doleva o jiny pocet pozic
® v nasem zjednoduseném prikladu:

4 7 . 4 7
2 5 5 2
m kazdy prvek je linearni kombinaci vSech prvki, napt.

4 7 (4+5) (7+2)\ (9 9
(5 2>_><(4+2) (7+5)>_<6 2) (mod 10)

— 1. fadek: neposouvame
— 2. radek: posun o1

3. MixColumns (promichani):
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AES — maly ilustracni priklad

4. AddRoundKey:
Kli¢:

Vysledek po 1 kole
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Intuice AES

m kombinace:

— substituce (jako klasické Sifry)
— permutace (pfeskupeni dat)

m opakovani téchto kroki = silné ,,zamichani"

Dasledek:
m vystup nema zadnou zjevnou strukturu

B nelze vyuZzit statistiku jazyka

Srovnani:
m klasické Sifry — prolomitelné
m AES — prakticky neprolomitelné
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Asymetrické Sifry

m dva klice:
— verejny (public key)
— soukromy (private key)

Princip:

m verejny Kli¢ Sifruje

m soukromy kli¢ desifruje
Priklady:

= RSA
m ECC

Vyhoda:

B neni nutné tajné sdilet kli¢
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RSA — zakladni princip

m asymetricka Sifra (dva klice)
m verejny kli¢: Sifrovani

m soukromy kli¢: deSifrovani

Myslenka:
m snadné: nasobeni velkych Cisel

m obtizné: rozklad na prvocisla

Princip:
m vybereme dvé velkd prvocisla p, q
m spoditame n=p-q

m vytvofime dvojici klicd
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RSA - sifrovani
m zpravu prevedeme na Cislo m
m zasifrovani:

¢ =m® mod n

m desifrovani:
m=c mod n
m (e, n) = vefejny kli¢

» (d, n) = soukromy kli¢

m e a d jsou navzajem inverzni modulo ¢(n) = (p — 1)(q — 1) (Eulerova funkce)
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RSA — maly priklad

Zvolime mala ¢Cisla (jen pro ilustraci):

Ep=39g=11
m n=33
Klice:

m vefejny: (e =3,n = 33)
m soukromy: (d =7, n = 33)

Zprava: m =4

c=4> mod33=64 mod33=231

m=231" mod33=14
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Ve

Jak se to pouziva v praxi

m asymetrickd kryptografie:

— pouzije se pro vyménu klic¢e
m symetricka kryptografie:

— pouZzije se pro samotna data

Ptiklad: HTTPS
= vyména klice pomoci RSA/ECC

m prenos dat pomoci AES
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Hashovaci funkce

m pfevod dat na kratky otisk (hash)
m napf. SHA-256

Vlastnosti:
m jednosmérnost
m mald zména vstupu = velkd zména vystupu

m odolnost proti kolizim

Pouziti:
m kontrola integrity dat

m ukladani hesel
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Digitalni podpis

m zajistuje:
— autenticitu
— integritu
— nepopiratelnost

Princip:
m vytvori se hash dokumentu

m hash se zasifruje soukromym klicem

Ovéreni:

m pomoci verejného klice
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Digitalni podpis v praxi

m eRecept
m zdravotnickd dokumentace

m komunikace s pojistovnami

Priklad:
m |ékar podepiSe laboratorni vysledek

m pFijemce ovéfi, ze nebyl zménén
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Certifikaty a dtivéra

m jak vime, Ze verejny kli¢ patfi spravné osobé?

Reseni:
m digitalni certifikat

m certifikaéni autorita (CA)

Pouziti:
= HTTPS
m pFistup do systémi
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Co si odnést

kédovani = Sifrovani
klasické Sifry nejsou bezpecné

moderni kryptografie = prace s klici

kombinujeme vice metod:
— Sifrovani (AES)

— asymetrie (RSA)

— hash

— digitalni podpis

Cil: chranit citlivad data (napf. zdravotnicka)
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